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* Cyberrisiken — aber nur bei anderen?
— Kleine Marktentwicklung
« Schadenbeispiele

« LOsungsmoglichkeiten
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@ An: Dr. Zilkkens Stephan
Heute um 10:12

VIRUS ERKANNT! Die letzte
Website hat dein Gerat mit einem
Virus infiziert. f Bitte laden Sie die
Antivirus-Anwendung herunter, um
Viren von lhrem Gerét zu entfernen

VIRUS ERKANNT

Warnung! Dr Stephan Zilkens ,

Wir haben fesigestelli, dass Ihr System zu 27.5 % durch (35)
schadliche Viren von aktuellen Websites fur Erwachsene
beschadigt wurde.

Bitte laden Sie die Avira-Anwendung herunter, um Viren von
Ihrem Geréit zu entfernen

Die letzte Website hat dein Gerat mit einem Virus infiziert
Driicke Scanne jetzt, um mit dem Reparaturprozess zu
beginnen.

16:54 7 wFe
<D v
) Kundendienst 16:53
An: Dr

Dr Stephan Zilkens, Ihr Paket
befindet sichim DPD
Distributionszentrum.

dpd

PAKET IN DER
WARTESCHLEIFE

Hallo Dr Stephan Zilkens ,

Sie haben (1) ein Paket, das sich im
DPD Distributionszentrum befindet.
Verwenden Sie lhren Barcode, um |hr
Paket zu verfolgen und zu erhalten.

1w B A ]




CYBERVERSICHERUNGS-MARKT ZILKENS | FINE ART
EIN JAHRZEHNT IN DEUTSCHLAND

Nachfrage
Ubersteigt
das Angebot

GDV-Wording

Mehr Anbieter:
Grol3e Deckungs-
unterschiede

Erste Abschlisse:

Neues Produkt: Deckungssumme
Brauchen deutsche zu gering?

Unternehmen eine
Cyber-Versicherung?

Wasserstand:
Viele Anbieter

Mehr Nachfrage
Gefahren sind real
Versicherer werden vorsichtiger

Viele Gespréache, keine Abschlisse

2011 2021
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CYBER-ANGRIFFE STEIGEN INTERNATIONAL AN
IN DEUTSCHLAND KONSTANT HOCH WIE IM VORJAHR

Unternehmen, die mind. eine Cyber-Attacke

meldeten Anzahl deutscher Unternehmen, die in den letzten

12 Monaten Opfer mindestens eines Cyber-Angriffs
60% wurden

48%
43%
40% 38%

20%
47%
0%
2019 2020 2021
m [nternational = [ch weiR nicht Keine Angriffe = Mindestens ein Angriff
Basis: 5.181 Fachleute, die fur die Cybersicherheitsstrategie ihres Unternehmens verantwortlich oder daran beteiligt sind 4

Quelle: Eine Studie von Forrester Consulting im Auftrag von Hiscox, 2021/2022
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ZILKENS|FINE ART
MITTLERE CYBER-GESAMTSCHADENKOSTEN SIND |

IN DEUTSCHLAND AM HOCHSTEN

Deutsche Firmen verzeichneten 2022 die hdochsten mittleren
Gesamtkosten durch Cyber-Angriffe

International:

15.255 €

Versicherer berichten tiber hohe Schadenquoten
> 100%



DRAMATISCHER EINBRUCH IN DER ZILKENS FINE ART
CYBER-SELBSTEINSCHATZUNG DER UNTERNEHMEN

Cyber-Readiness bei deutschen Cyber-Readiness bei deutschen
Unternehmen 2021 Unternehmen 2022
m Cyber-Anfanger = Cyber-Fortgeschrittene ®mCyber-Experten m Cyber-Anfanger = Cyber-Fortgeschrittene ® Cyber-Experten
3% 2% 1% 5%

I 2 0 ——

36% 34%

S1% 25%
°

1-49 50-250 250-999 1000+ 1-49 50-249 250-999 1000+
Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter Mitarbeiter
Basis: 5.181 Fachleute, die fur die Cybersicherheitsstrategie ihres Unternehmens verantwortlich oder daran beteiligt sind 6

Quelle: Eine Studie von Forrester Consulting im Auftrag von Hiscox, 2021/2022



HAUFIGSTER EINTRITTSPUNKT FUR HACKER IST |ZILKENS FINE ART
CORPORATE CLOUD SERVER
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CYBER-KRISENSITUATION | ZILKENS
WAS KANN NOCH DAZU FUHREN?

Eigenverschuldet

¢ Irrtiirmliches Mitschicken von Daten/Unterlagen in einem Brief
* Verlieren eines Laptops, USB Sticks, Smartphone, etc.
* Email wird an einen falschen Empfanger verschickt

* Dokumente mit sensiblen Daten landen im Papierkorb (physisch)

Fremdverschuldet

 Viren, Trojaner etc.

 Diebstahl von Computern

* Hackerangriffe, ggf. unterstiitzt von kriminellen Organisationen

* Denial of Service Attacken



ZERO DAYS DIE NEUE GEFAHR | ZILKENS FINE ART
SAMMELANGRIFF AUF MICROSOFT EXCHANGE

Schadenhandhng

Mehrere professionell agierende Hacker- Alein mefy 215 45
i i ) chadenféllen
Gruppen verschaffen sich in einer innerhalb von 48h
. . . . * IT-Forensische
automatisierten Angriffswelle Kontrolle tber den S aler
Betroffenen

Microsoft Exchange E-Mail-Server.

Anleitungen zur
Bereinigung der

Der Schaden: potenziell 60.000 befallenen

_ ) Umgebungen
betroffene Installationen in DE. Gesamtschadenhshe

Uber 1.000.000 €




DIE DYNAMISCHE GEFAHRENLAGE ERFORDERT

-~ ZILKENS FINE ART
STANDIGE PRODUKTINNOVATIONEN ‘
Locky NotPetya Emotet REvil Maze Hafnium
Goldeneye WannaCry Ryuk Sodinokibi Clop DearCry

Massen-Ranomware

Schadentreiber

Datenpannen

Kreditkartenbetrug

Zero- Days

Gezielte Ransomware inkl. Leak

2011 2012 2013 2014 2015 2016 2017 2018

Data Risks by Hiscox Cyber Risk Management by Hiscox

Relaunches

02/2011 06/2014 05/2015 09/2017 01/2018

2019

2020 2021

Hiscox CyberClear

03/2019 10/2020
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ZERO DAYS DIE NEUE GEFAHR
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SAMMELANGRIFF AUF MICROSOFT EXCHANGE

27. Jan
Erste

nachweis-

bare
Angriffe

I
5. Jan 2021
Meldung
an
Microsoft

3. Mérz 2021
Warnmeldung
und Updates
von Microsoft

6. Marz

BSI: Wer die
Updates nicht
eingespielt hat,
muss sich als
gehackt betrachten.

10. Marz 2021
HiSolutions
veroffentlicht

12. Mérz
BSI ruft
Alarmstufe
.rot“ aus

Selbsthilfe-Leitfaden

17. Méarz
BSI meldet
600 aktive
Krypto-Miner

18. Méarz 2021 13. April
HiSolutions entdeckt

Spuren neuer

Angriffsvarianten 11



SUPPLY CHAIN ANGRIFFE |ZILKENS|FINE ART
ATTACKE AUF SERVICE PROVIDER “KASEYA"

Angriff auf Tool zum
Patch- und
Schwachstellen
Management

60 Kunden direkt
betroffen - 1.500
nachgelagerte Kunden

Ldsegeldforderung
70 Mio. EUR
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DER KUNSTMARKT WIRD NICHT VERSCHONT

Boared Ape — Diebstahl aus Wallet

Fake Accounting — Falschung von Bankdaten auf Rechnungen

Diebstahl von Kryptowéahrung bei Krypto-Handler Wintermute

Diebstahl von Kundendaten — Verletzung des BDSG?

Fake Mails von der eigenen Mail Adresse (captured Mail)

13



ABLAUF EINES TYPISCHEN
RANSOMEWARE-SCHADENFALLS
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Fr 09:39 Uhr
Erpresser-
Mail erscheint
auf dem PC,
48h Deadline

- Auf den Link klicken?
- Wer ist der Absender?
- Welches Motiv gibt es?

- Wer hilft mir?

Einschaltung
Krisendienstleister

Mo 07:02 Uhr
Branchenmedien
nehmen den Fall auf

Sa 13:12 Uhr
Hacker meldet
sich via Twitter

Schweigen
oder
Krisenkom-
munikation?

Einschaltung
PR-Berater

& IT-Forensiker

EUR 55.000

EUR 20.000

Di 01:23 Uhr
IT-Forensik
bestatigt Abfluss
von Patientendaten

Behordliches
Verfahren?

EUR 30.000

Benachrich-
tigung der
Betroffenen
?

Informations-
& Call-Center
Kosten

EUR 80.000

Datenschutz-
anwaélte

2 Wochen
spater
Gestohlene
Daten werden
im Darkweb
gefunden

Y &

Schaden-
ersatz-
anspruche?

Abwehr &

Freistellung von
Ansprichen

EUR 100.000



DAS GRUNDGERUST DER CYBER-VERSICHERUNG|Z!LKENS
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Risikotransfer Assistance

Versicherung Pravention Soforthilfe

15



WAS SOLLTE EINE CYBER DECKUNG ZILKENS FINE ART
BEINHALTEN?

Versicherungsschutz:
umfassende Leistungen (‘.

vorbeugend, mitten in der Krise, bei der Schadenregulierung und bei der anschlieenden Sicherheitsanalyse

Cyber-Eigenschadenversicherung: Cyber-Haftpflichtversicherung: Cyber-Betriebsunterbrechung:
 Unterstitzung durch IT-Krisenexperten, « Schutz bei Anspriichen Dritter in + Ubernahme des entgangenen

PR-Berater, Datenschutzanwaélte Zusammenhang mit Cyber-Schaden Betriebsgewinns und der

fortlaufenden, fixen Kosten

* Wiederherstellung des IT-Systems und der » Versicherer als Rechtsanwalt des bei Unterbrechung des

Daten Versicherungsnehmers: Geschéftsbetriebes durch den

- Prifung der Haftung des VN Ausfall von IT-Systemen infolge
* Benachrichtigung der Betroffenen - Abwehr unberechtigter/ eines Cyber-Vorfalls
Befriedigung berechtigter Anspriiche

Service-Leistungen
1. Soforthilfe im Notfall
2.Cyber-Training

3. Cyber-Krisenplan

16




WORAUF SIE ACHTEN SOLLTEN- ZILKENS | FINE ART

Ausschlisse (z.B. Vorsatz, tUiberalterte Technik, nicht zielgerichteter
Angriff, Geschaftsgeheimnisse)

Obliegenheiten (z.B. Stand der Technik, Notfallplan)

Sublimits (z.B. fur Forensik oder Informationskosten)

MARKTVERGLEICH

17

Begrenzte Eigenschadenkomponenten
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VIELEN DANK FUR IHRE AUFMERKSAMKEIT

ZILKENS FINE ART INSURANCE BROKER GMBH
EUPENER STRABE 74 ¢ 50933 KOLN

TEL +49 221 800 684 20

INFO@ZILKENSFINEART.COM
WWW.ZILKENSFINEART.COM



mailto:infO@zilkensfineart.com
http://www.zilkensfineart/
http://www.zilkensfineart.com/



